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A Lei 13.709/2018, conhecida como Lei Geral de
Protecao de Dados Pessoais, se encontra inteiramente
aplicavel desde agosto de 2021 e traz diretrizes para o
correto tratamento de dados pessoais em todos os setores.

Os setores podem apresentar demandas diferentes por
diversos fatores, tais como: modelo de negécio, regras
setoriais, autoridades competentes, riscos relacionados as
atividades de tratamento de dados pessoais, como volume
de dados e uso de inteligéncia artificial, além de todo o
framework oriundo dos stakeholders envolvidos no setor e
nas atividades das empresas.



Sobre o setor de 6leo e gas,
destacamos que ele engloba
diversas atividades, desde

o refino até a extracao de
petroleo off-shore, exercidas por
instituicdes de natureza publica
e por empresas privadas.

E um setor altamente regulado,
que conta com diversos atores,
resultando em framework
bastante especitico.
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Ainda que o setor possua regulacao
especifica, vinda da Agéncia da
Nacional de Petréleo (ANP), até o
presente momento, a ANP nao emitiu
normas, direcionada aos seus regulados,
especificamente sobre protegao de
dados pessoais. A principio, a agéncia
deixard a regulacao da matéria
exclusivamente para a Autoridade
Nacional de Protecao de Dados
(ANPD). Porém, a LGPD nao impede
que, futuramente, haja uma cooperagao
entre ANPD e a agéncia responsavel
pelo setor.

Importante mencionar que a Comissao
de Valores Imobiliarios (CVM) possui
normas especificas sobre reporte de
incidentes de seguranca da informacao
e que devem ser consideradas, também,
pelas empresas do setor submetidas a
requlacao da CVM.



TAUIL |[CHEQUER
MAYER|[BROWN

Em vista das atividades do setor, que
sao essencialmente de carater B2B, o
principal ponto de preocupagao acaba
por ser a coleta e o tratamento de
dados de empregados, terceirizados e
fornecedores.

As empresas de 6leo e gas, por
exemplo, estao sujeitas a uma série

de legislacoes especificas, oriundas

das Normas Regulamentadoras do
Ministério do Trabalho e Previdéncia,
exigindo, assim, uma série de operagoes
de tratamento de dados pessoais, em
especial a Norma Regulamentadora 37
sobre seguranga e salde em plataformas
de petroleo.
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A NR-37, juntamente a outras como a NR-33 sobre
seguranca nos trabalhos em espacgos confinados,

a NR-30 em relagao ao trabalho aquaviario para
operacdes off-shore, a NR-29 quanto ao trabalho
portuario para operagdes on-shore e outras, determinam
a obrigatoriedade de uma série de coletas de dados
sensiveis para garantir a saude dos empregados,
terceirizados e fornecedores, assim como para manter a
salubridade do ambiente de trabalho.

Em funcdo dessas normas regulamentadoras, vale
destacar que ao Ministério do Trabalho e Previdéncia
compete realizar auditorias, conforme previsto no
Decreto n® 4.552/2002. Surge, entao, uma interessante
questdo: haveria competéncia concorrente do
Ministério do Trabalho e Previdéncia com a ANPD,
sob a perspectiva do correto tratamento dos dados
de saude, por exemplo?
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Em virtude da principal preocupacao, a luz de
protecao de dados pessoais, recair sobre 0s
dados pessoais de empregados, terceirizados e
fornecedores, surgem alguns desatios especificos
Dara as empresas desse segmento:
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Tratamento de dados sensiveis em larga escala que acaba
por exigir uma infraestrutura muito robusta e documentada
de controles voltados a seguranca da informacédo, com
gerenciamento de acesso bastante definidos e planos de
resposta a incidentes de seguranga implementados. Um
exemplo importante é a recente Lei n® 14.289/2022, que
reforca ainda mais a necessidade de preservagao do sigilo
sobre a condigao de pessoa que vive com infecgao pelo virus
HIV, das hepatites cronicas, hanseniase e tuberculose. Sao
dados capazes de causar alta discriminagao contra os seus
titulares e, por isso, a sua confidencialidade deve ser alta,
inclusive limitar o seu acesso pelos times internos.

Monitoramento de individuos € sempre uma questao
controversa quando se trata de empregados, terceirizados e
fornecedores. Quais os limites desse monitoramento? Quais
0s usos permitidos para as informacoes obtidas a partir dos
mecanismos de controle? Sobre esse ponto, vale observar
entre outros aspectos a finalidade e a intrusividade desse
monitoramento.

Background check para os mais diversos fins e nas diferentes
etapas do contrato de trabalho, em especial durante a fase
de recrutamento. A realizagao de qualquer assessment neste
sentido é delicada e exige o entendimento especifico de
cada situacao que se apresenta, verificando-se titulares,
dados pertinentes, volume, fontes, finalidades da checagem,
nivel de transparéncia, viabilidade de eventuais oposi¢oes,
entre outros aspectos.
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Utilizacao indiscriminada de checagens de saude entre as
diferentes categorias de empregados. Parametrizar, pela
norma mais conservadora, a testagem de todos os individuos
que trabalhem para determinada empresa, sobretudo em

um contexto em que ha empregados embarcados e outros
que atuam apenas em escritérios, muitos em home office,
pode ser uma pratica delicada e que deve ser vista com muita
cautela a luz da realidade e necessidade de cada empresa.
Em geral, tratar mais dados do que o necessario vai contra as
previsoes da LGPD.

Criacao de uma cultura de protecao de dados uniforme
entre funcoes tao distintas e com peculiaridades que
precisam ser tomadas em consideracdo. A cultura forte sobre
protecao de dados, a ser desenvolvida pelas empresas do
setor de 6leo e gas, deve atingir a todos os colaboradores.
Crucial, portanto, que essa cultura alcance todo o setor fabril,
incluindo empregados que atuam offshore, apesar deles nem
sempre terem acesso as praticas de awareness comumente
adotadas (intranet, e-mails, campanhas, etc.).

A conformacao de diversas regulacoes de protecao

de dados pessoais e privacidade ao redor do mundo,
tendo em vista que uma boa parte das empresas do

setor possui operagdes internacionais ou sao ligadas a
matrizes estrangeiras. Portanto, as politicas e as praticas
devem respeitar standards locais, sem inviabilizar um fluxo
transfronteirico de dados pessoais e uma integracao global
de atividades.
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Ainda que grande parte das empresas do setor se
dediquem a atividades B2B, algumas empresas
também atuam no setor de distribuicao direta

ao consumidor — B2C, sobretudo de combustiveis
automonbilisticos. Nesse cenario o leque regulatorio

e legislativo, assim como de autoridades intituladas

a fiscalizagao e ao sancionamento, se amplia
significativamente. O risco certamente aumenta ao
passo que, por exemplo, o Coédigo de Detesa do
Consumidor (CDC) passa a ser aplicavel a relagcao com
os titulares, o que traz a possibilidade de atuagao de
6rgaos de defesa do consumidor, como Procons e a
Senacon, que inclusive tém se mostrado bastante ativos
no enforcement das diretrizes da LGPD.
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Outra grande fonte de obrigacoes relacionadas a
protecao de dados pessoais e que, inevitavelmente,
impactam no framework aplicavel as empresas do
segmento de 6leo e gas, sao os contratos firmados
por elas com os mais diversos parceiros comerciais.
Em geral, com o aumento da maturidade nas
empresas brasileiras na matéria de protecdao de dados
pessoais, muitas exigem a submissao a acordos e/
ou clausulas especificas sobre a matéria, que, por
sua vez, impoem direitos de auditoria, obrigagoes
de notificagdo e colaboragao, além de compromissos
voltados & accountability das partes envolvidas. E
Importante, porem, que as exigencias feitas sejam
coerentes com o framework legal e regulatoério a que
esta sujeita a empresa.
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