ANPD PUBLICA GUIA DE SEGURANCA DA
INFORMACAO PARA AGENTES DE
TRATAMENTO DE PEQUENO PORTE

Em 04 de outubro de 2021, a Autoridade Nacional
de Protecdo de Dados (ANPD) publicou um Guia

sobre medidas de seguranca da informacao para

N

>

agentes de tratamento de pequeno porte*, com

um checklist para viabilizar essas medidas.

cAgentes de tratamento de pequeno porte \
abrangem as microempresas, empresas de
pequeno porte e startups. Contudo, a ANPD
estd elaborando resolucéo especifica que ird
prever mais informacdes acerca de quem pode
ser considerado agente de tratamento de

\pequeno porte. j
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[ Medidas Administrativas ]

Politica de Seguranca da Informacao

Conjunto de regras que possibilitam o planejamento, a
implementagao e o controle de agdes relacionadas a
seguranca da informacdo em uma organizagdo, como,
por exemplo, uso de senhas, compartilhamento de
dados, atualizacdo de softwares, uso de antivirus etc.
Embora ndo seja obrigatdria, € uma boa prética
recomendada pela ANPD.

Conscientizacao e Treinamento

E recomendavel que os funcionarios sejam
conscientizados sobre suas obrigagdes e

responsabilidades relacionadas ao tratamento
de dados pessoais e sobre as obrigacdes
legais existentes na LGPD e em normas e
orientacdes editadas pela ANPD.

Gerenciamento de contratos \/

E recomendavel a utilizacdo de termos
de confidencialidade
(non-disclosure agreement - NDA)
com funcionarios, bem como
cladusula de seguranca da
informacéo nos contratos com
terceiros para assegurar a adequada
protecdo de dados pessoais.
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[ Medidas Técnicas ]

K a Controle de acesso
L4

: Adocao de medida para garantir que os dados sejam
p : acessados somente por pessoas autorizadas.

7 Seguranca dos dados pessoais armazenados
- Nao se deve armazenar dados por periodo
indiscriminado, por isso, € recomendavel haver

cladusulas de registro de destruicao de dados.

é Seguranca das comunicacdes
@:I Sugere-se que o trafego de rede seja gerenciado

‘ é | por firewall que detecte e bloqueie ameacas e por
servicos de antivirus e anti-spam.

~

(A adocdo de medidas de seguranca € um cumprimento do
principio da seguranca previsto pela LGPD e sera
considerada nas aplicacées de sancdes administrativas
\ pela ANPD, conforme o art. 52, §1°, Vll e IX da LGPD. )

Ressalta-se que o guia ndo tem efeito normativo vinculante e
deve ser entendido como um guia de boas praticas, que podera
ser atualizado e aperfeicoado sempre que necessario.
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