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Grenziiberschreitende Ermittlungen
bleiben eine Herausforderung fur
deutsche Unternehmen. Wenn sie
drohen, muss ein Unternehmen sofort
reagieren, um einem solchen Grofs-
projekt gewachsen zu sein.

Grenziuberschreitende Auslandische Ermittlungsbehorden machen an der
: deutschen Grenze nicht immer Halt. Im Gegenteil:
Ermittlu ngen —was Unter- Bei global operierenden Unternehmen suchen die
nehmen beachten miissen Ermittler teilweise gezielt Ankniipfungspunkte, um
eigenes Recht auch auf fiir sie auslandische Unter-
nehmen anwenden zu konnen. In der Folge fithren
beispielsweise auch deutsche Unternehmen auf Auf-
forderung von U.S.-amerikanischen Ermittlern um-

fangreiche und kostspielige interne Untersuchungen

durch. U.S.-Gerichte sind bei der grenziiberschreitenden
Anwendung ihres Rechtssystems grofiziigig — schon
die unternehmerische Tatigkeit in den U.S.A., die
Kommunikation dorthin oder die Notierung an einer
U.S.-Borse konnen ausreichen. Oft drohen Strafen in
Millionen-, manchmal sogar in Milliardenhdhe. Diese
Publikation gibt einen Uberblick dariiber, welche
Risiken deutschen Unternehmen drohen und wie sie
diese beherrschen konnen.
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Auf ein streitiges Gerichtsverfahren in den U.S.A. lassen es nur sehr wenige
Unternehmen bei grenziiberschreitenden Ermittlungen ankommen. Denn das
Maf} an Kooperation mit den U.S.-Ermittlern ist ein wichtiger Aspekt bei der
spateren Strafzumessung. Wesentliche Voraussetzung einer Einigung mit den
U.S.-Behorden ist, dass die Unternehmen selbst den fraglichen Sachverhalt
genau untersuchen. Der Begriff Internal Investigations (interne Ermittlungen)
beschreibt hierbei Untersuchungen, die Unternehmen zur Feststellung moglicher
Rechtsverstofle durchfithren. Sind Beteiligte aus mehreren Staaten betroffen,
spricht man von Cross Border Investigations (grenziiberschreitende Ermittlungen).

Wer leitet Internal Investigations oder
Cross Border Investigations ein?

Ganz unterschiedliche Verdachtsmomente konnen Ermittlungen auf Unterneh-
mensebene auslosen. Oft leiten Unternehmen selbst interne Untersuchungen ein,
wenn sie bestimmte Beobachtungen machen, um einer méglichen Aufforderung
von U.S.-Ermittlungsbehorden zuvorzukommen. Héaufig setzen Hinweisgeber aus
dem Unternehmen (sogenannte Whistleblower) Ermittlungen in Gang.

Anders als die deutsche Staatsanwaltschaft fordern U.S.-Ermittler Unternehmen
haufig auf, selbst Informationen zu liefern. In der Regel verlangen sie, dass die
Unternehmen umfassende Berichte iiber die Ermittlung anfertigen. Zudem
ordnen sie die umfassende Herausgabe von Unterlagen an. Dies geschieht meist
elektronisch und in teils anonymisierter Form. Bei grofieren Untersuchungen
bedarf es hierfiir eines ganzen Teams von Dienstleistern. Neben anwaltlicher
Expertise erfordert eine grenziiberschreitende Ermittlung vor allem kompetente
IT-Unterstiitzung.

Welches Rechtist auf die Ermittlungen anwendbar?

Eine in Deutschland durchgefiihrte Untersuchung unterliegt vor allem deutschem
Recht. Die Einhaltung deutschen Rechts mag U.S.-amerikanischen Ermittlungs-
behorden nicht immer leicht zu vermitteln sein — aber auch in laufenden Cross
Border Investigations miissen Unternehmen beispielsweise Anforderungen des
deutschen Datenschutz- und Arbeitsrechts streng beachten. Andernfalls drohen
ihnen zusitzliche Ermittlungen der deutschen Staatsanwaltschaft, Ordnungs-
gelder, Schadensersatzforderungen, Verurteilungen in arbeitsrechtlichen Beschluss-
verfahren und gegebenenfalls Verwertungsverbote beziiglich der gefundenen
Ermittlungsergebnisse.

Seit dem 1. September 2009 gelten Neuerungen beim Datenschutz. Der Arbeit-
nehmerdatenschutz ist im neu eingefiihrten § 32 Bundesdatenschutzgesetz
(BDSG) geregelt. Diese Regelung stellt an den Umgang mit Arbeitnehmerdaten
zur Aufklarung von Straftaten hohe Anforderungen. In der Praxis erschwert dies
vor allem die Ermittlung von Verstofien gegen den U.S.-amerikanischen Foreign
Corrupt Practices Act (FCPA), ein Bundesgesetz, das die Bestechung ausliandischer

2 Grenziiberschreitende Ermittlungen - was Unternehmen beachten miissen



Amtstrager unter Strafe stellt. Verstofe gegen den FCPA sind in aller Regel auch
in Deutschland nach den §§ 331 ff. Strafgesetzbuch (StGB) strafbar. Damit
gelten fiir interne Ermittlungen in diesem Zusammenhang hohe datenschutz-
rechtliche Hiirden. Denn fiir eine unternehmensinterne Untersuchung ist es stets
erforderlich, personenbezogene Daten der Betroffenen zu sammeln. Die Erhebung,
Verarbeitung oder Nutzung der Daten von Beschiftigten ist nach der neuen
Rechtslage nur zulassig, wenn tatsachliche Anhaltspunkte den Verdacht begriinden,
dass der Mitarbeiter im Beschéftigungsverhaltnis eine Straftat begangen hat.
Zudem muss die Nutzung der Daten zur Aufdeckung der Straftat erforderlich
sein, es darf also keine andere Moglichkeit der Verdachtsaufklarung bestehen.
Weiterhin darf der Betroffene kein tiberwiegendes Interesse an dem Ausschluss
der Erhebung, Verarbeitung oder Nutzung seiner Daten haben.

Bei der Uberwachung von Briefen oder Telefonaten ist zudem an § 206 StGB
zu denken, das Verbot der Verletzung des Post- und Fernmeldegeheimnisses.
Wenn nicht ausdriicklich untersagt war, einen betrieblichen E-Mail-Zugang privat
zu nutzen, kann die Uberpriifung von per E-Mail gefiihrter Kommunikation eben-
falls strafbar sein. Untersuchungsmafinahmen kénnen zudem Mitbestimmungs-
rechte des Betriebsrats nach § 87 Betriebsverfassungsgesetz (BetrVG) auslosen,
beispielsweise, wenn sie geeignet sind, die Leistungen einzelner Arbeitnehmer zu
iiberpriifen. Die deutschen Anwilte miissen eng mit ihren U.S.-Kollegen zusam-
menarbeiten, um dem betroffenen Unternehmen einheitlichen und abgestimmten
Rechtsrat zu geben. Ublicherweise verhandeln die U.S.-Anwilte mit den Ermitt-
lungsbehorden in New York oder Washington, D.C., wahrend die deutschen
Anwilte die Untersuchung vor Ort durchfiithren. Dazu gehort die Abstimmung
mit den Verantwortlichen im Unternehmen und Betriebsraten, mit der deutschen
Staatsanwaltschaft, Datenschutzaufsichtsbehorden und sonstigen Stellen vor Ort.

Welche Rolle haben die vom Unternehmen
beauftragten Rechtsanwalte?

Die Presse berichtet gelegentlich, die mit der Untersuchung beauftragten Rechts-
anwilte seien der verlangerte Arm der U.S.-Ermittler. Das ist falsch - die standes-
rechtliche Verschwiegenheitspflicht der Anwiélte gilt auch in diesen Verfahren.
Die Verletzung dieser Pflicht ist nach § 203 StGB strafbar. Die Anwilte des
Unternehmens vertreten allein dessen Interessen und sollten dies gegeniiber den
U.S.-Behorden auch nachdriicklich kundtun. Zwar fordern U.S.-Ermittler Unter-
nehmen nicht selten auf, die beauftragte Kanzlei von ihrer anwaltlichen Schweige-
pflicht zu entbinden. Dem sollten Unternehmen jedoch allenfalls nach genauer
Abwigung der damit verbundenen Folgen nachgeben. Seit einer wichtigen Ande-
rung der Richtlinien des U.S.-Justizministeriums DOJ fiir strafrechtliche Ermitt-
lungen gegen Unternehmen vom 28. August 2008 ist die Rolle der mit der
Ermittlung beauftragten Anwiélte als rechtliche Vertreter des Unternehmens weiter
gestarkt. U.S.-Fahnder diirfen eine Ablehnung dieser Forderung mittlerweile
nicht mehr als mangelnde Kooperation (und damit als strafscharfend) werten.
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Zwar miissen die U.S.-Anwilte die ordnungsgemafie Durchfithrung und Richtig-
keit der tibermittelten Ermittlungsergebnisse bestitigen, sie vertreten aber allein
die Belange des Unternehmens.

Unternehmen, die Gegenstand einer Cross Border Investigation sind, miissen
priifen, in welchem Umfang eine Kooperation mit den U.S.-Ermittlern zweckmafiig
ist. Fast immer gibt es Forderungen der Ermittler, denen das Unternehmen nicht
oder nur eingeschrankt nachkommen sollte. Die Aufgabe eines professionell
agierenden Beraters liegt hierbei keinesfalls darin, alle Vorgaben der Ermittlungs-
behorden kritik- und widerstandslos zu erfiillen.

Wie kénnen Unternehmen U.S.-Ermittlungen vermeiden?

Der sicherste Weg Ermittlungen zu vermeiden ist die Befolgung aller anwendbaren
Vorschriften und Richtlinien. Zwar haben inzwischen zahlreiche Unternehmen
Compliance-Systeme eingefiihrt, die sicherstellen sollen, dass die einschldgigen
Regeln eingehalten werden. Allerdings zeigt die Praxis, dass viele dieser Systeme
nicht hinreichend auf die Bediirfnisse und den Geschéftsbetrieb des jeweiligen
Unternehmens zugeschnitten sind. Kontrollmechanismen sind haufig nicht aus-
reichend. Ferner sind Compliance-Systeme oft nicht ausreichend im operativen
Geschiftsablauf verankert.

Unternehmen konnen bestehende Risiken effektiv durch sogenannte Compliance-
Audits aufdecken. Hierbei wird systematisch untersucht, ob die fiir einen
bestimmten Rechtsbereich oder fiir einen Bereich des Unternehmens geltenden
Regeln eingehalten werden. Inhaltlich dhnelt die Vorgehensweise bei einem sol-
chen Compliance-Audit einer Cross Border Investigation in kleinerem Mafistab.
Der finanzielle und zeitliche Aufwand eines Audits macht aber nur einen Bruchteil
dessen aus, was im Rahmen einer durch Ermittlungsbehorden veranlassten Un-
tersuchung anfiele. Daher beauftragen immer mehr Unternehmen spezialisierte
Anwaltskanzleien mit der Analyse kritischer Bereiche.

Zeitige Vorbereitungen konnen sicherstellen, dass man fiir den Fall spéterer
Ermittlungen vorbereitet ist. Versiumnisse in diesem Bereich konnen teuer wer-
den. Vor allem Wirtschaftsunternehmen mit Beriihrungspunkten zu den U.S.A.
sollten priifen, ob sie Gegenstand einer Cross Border Untersuchung werden kon-
nen - insbesondere Unternehmen, die in den U.S.A. wirtschaftlich titig oder an
U.S.-Borsen notiert sind. Aber auch die Ausgabe sogenannter ADRs (American
Depositary Receipts) kann fir eine Anwendung von U.S.-Recht ausreichen.
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Wie bereitet man eine interne Untersuchung effektiv vor?

Wenn das Risiko einer U.S.-Ermittlung besteht, sollte das betroffene Unternehmen
rechtzeitig die nachstehend geschilderten organisatorischen Schritte durchfiihren,
um angemessen vorbereitet zu sein. Beginnt man hiermit erst auf Aufforderung der
U.S.-Fahnder oder wenn die Staatsanwaltschaft mit einem Untersuchungsbeschluss
vor der Tlr steht, ist es in aller Regel zu spat fiir eine zielgerichtete Vorgehensweise.

Wie regelt man den Umgang mit Daten im Unternehmen?

Wie beschrieben ist der sachgerechte Umgang mit den im Unternehmen anfallen-
den Daten eine wesentliche Voraussetzung fiir die Durchfithrung einer internen
Untersuchung. Daher ist es grundsétzlich erforderlich, eine entsprechende Daten-
richtlinie einzufiithren beziehungsweise eine bestehende Regelung anzupassen.

Zu Beginn einer Cross Border Untersuchung geben U.S.-Ermittler dem betroffe-
nen Unternehmen in aller Regel auf, simtliche Daten umfassend zu sichern, die
im Zusammenhang mit dem Gegenstand der jeweiligen Untersuchung stehen.
Das Unternehmen wird nachdriicklich aufgefordert, dafiir Sorge zu tragen, dass
die Uberspielung oder Loschung solcher Daten ausgeschlossen ist. Kommt es
dieser Aufforderung nicht nach, drohen empfindliche Strafen. Bei den im Rahmen
einer grofleren Untersuchung zu sichernden Daten kann es sich um mehrere
Terabytes handeln. Die Durchfiihrung einer solchen internen Untersuchung
bedarf eines nicht unerheblichen technischen und organisatorischen Aufwandes.
Eine gute Datenrichtlinie sollte deshalb auch die generelle Sicherung von Daten
berticksichtigen.

Priifen Sie, ob der Umgang mit Daten im Unternehmen den Anforderungen einer
internen Untersuchung entspricht. Jedes groflere Unternehmen, das Berithrungs-
punkte zu den U.S.A. hat, sollte beispielsweise ausloten, ob es sinnvoll ist, zusétz-
lich zu einer Datenrichtlinie, eine sogenannte E-Discovery Richtlinie einzufiihren.
Besonders effektiv ist aus datenschutz- und arbeitsrechtlicher Sicht der Abschluss
einer Betriebsvereinbarung, welche die Themen Compliance im Unternehmen,
Whistleblowing und interne Untersuchungen effektiv regelt.

Wie erstellt man einen Ablaufplan fiir eine interne Ermittlung?

Die fiir die interne Ermittlung Verantwortlichen sollten einen konkreten und
detaillierten Ablaufplan vorbereiten, der alle wesentlichen Einzelheiten regelt.
Ein solcher Ablaufplan muss dem Unternehmen ermoglichen, auf unterschied-
liche Szenarien schnell und angemessen zu reagieren. Vor allem sollte er die
verantwortlichen Personen und deren Aufgaben und Befugnisse bestimmen.
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Der rechtzeitige und ausreichende Einsatz fahiger Mitarbeiter und Berater sichert
nicht nur den ziigigen Fortgang der Ermittlungen und eine koordinierte Steuerung
durch das Unternehmen, sondern spart auch Kosten durch den vermeidbaren
Einsatz von Dienstleistern. Der Ablaufplan sollte insbesondere Umfang und Ziele
der Ermittlung skizzieren und Berichtslinien prizise festlegen. Zu einem solchen
Projektmanagement gehort zudem die Erstellung von Notfallplanen. Diese sollten
etwa Handlungsanweisungen flir den Fall geben, dass Staatsanwaltschaft, Daten-
schutzaufsichtsbehorden oder andere Ermittler vor der Tiir stehen.

Der Schwerpunkt einer internen Untersuchung liegt heute kaum noch in der
Aufarbeitung von Akten oder Ordnern in Papierform. Ganz tiberwiegend werden
die zu priifenden Dokumente elektronisch gesichtet. Dementsprechend sollten
Unternehmen die erforderliche Hard- und Software bereits im Vorfeld definieren
und sicherstellen, dass sie, wenn notig, verfiigbar sind.

Was muss man bei der Planung einer Untersuchung
beriicksichtigen?

Der Schliissel zu erfolgreichen internen Untersuchungen liegt in der gezielten
und frithzeitigen Steuerung solcher Projekte. Ganz tiberwiegend reagieren Unter-
nehmen hauptsichlich auf die Anforderungen der Ermittlungsbehorden, anstatt
selbst die Fithrungsrolle zu {ibernehmen. Dieser Mangel an rechtzeitiger Planung
wirkt sich spater fast immer negativ (und kostspielig) aus.

Das Projektmanagement einer grofleren internen Untersuchung ist komplex.
Sowohl die Ziele der internen Ermittlung als auch die Strategie gegeniiber den
Ermittlungsbehorden miissen frithzeitig und genau geplant werden. Daher ist
bereits im Vorfeld der eigentlichen Untersuchung eine Vielzahl von Fragen zu
Klaren:

Zu welchem konkreten ,,Produkt” soll die Untersuchung fithren? Soll ein schrift-
licher Report erstellt werden? Geht es um die Vorlage von Dokumenten gegen-
iiber Untersuchungsbehorden? Welche Strategie ist beziiglich des Attorney-Client
Privilege zweckmaflig? Beabsichtigt das Unternehmen, die Kosten fiir Strafver-
teidiger von beschuldigten Mitarbeitern zu iibernehmen? Welche Ergebnisse der
internen Ermittlung sollen den Ermittlungsbehorden zugianglich gemacht werden?
In welchem Umfang sollen vertrauliche Interna (oder sogar Geschéftsgeheim-
nisse) offen gelegt werden? Bei grenziiberschreitenden Ermittlungen kann es
erforderlich - und oft auch durchaus vorteilhaft - sein, auf die Einleitung von
Amtshilfeverfahren hinzuwirken. Bei Verhalten, das auch nach deutschem Recht
strafbar sein kann, sollten Sie priifen, ob und wann Sie die Staatsanwaltschaft

in Kenntnis setzen. Sollen gegebenenfalls arbeitsrechtliche Schritte oder die
Geltendmachung von Schadensersatzanspriichen vorbereitet werden?
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Was ist beider Planung derinternen und
externen Kommunikation zu beachten?

Ein weiterer wesentlicher Aspekt einer solchen Untersuchung ist die sorgfiltige
Planung der internen und externen Kommunikation. Wahrend der gesamten
Untersuchung ist eine klare Kommunikation zwischen allen Beteiligten erforder-
lich. Folgendes sollte genau festgehalten werden: Wer muss wann welche Aufgaben
erledigen, welche Zwischenziele sind zu erreichen, welche Fristen zu beachten,
wer tragt hierfiir die Verantwortung? Auch zeitlich einzuhaltende Vorgaben
sollten allen an der Ermittlung Beteiligten klar sein.

Auch die externe Kommunikation im Rahmen einer Untersuchung sollte man
keinesfalls dem Zufall (bzw. den externen Ermittlungsbehorden oder der Presse)
tiberlassen. Hierbei ist geplantes Vorgehen erforderlich, um Rufschaden und
daraus resultierende Konsequenzen (z. B. fallende Aktienkurse, Ratingnachteile,
Blacklisting, Kundenverluste, Sammelklagen geschidigter Anleger) zu vermeiden.
In diesem Zusammenhang sollten Unternehmen friihzeitig auf die Ermittlungs-
behorden einwirken, um nach Moglichkeit eine weitreichende Abstimmung bei
der Pressekommunikation zu erreichen.

Warum ist die Abstimmung mit der Belegschaft und
deren Vertretern wichtig?

Bei der Kommunikation gegeniiber der Belegschaft und deren Vertretern geschehen
oft Fehler. Diese konnen Unternehmen vermeiden, die sich bereits bei der Planung
einer Ermittlung die wesentlichen Fragen hierzu stellen. Es ist festzulegen, wann
und in welchem Umfang das Unternehmen die Mitarbeiter iiber die interne
Ermittlung informiert. Oft ist es schon aus betriebsverfassungsrechtlicher Sicht
erforderlich, den Betriebsrat zu informieren. Es gibt Fille, in denen die Zusammen-
arbeit mit dem Betriebsrat nicht nur rechtlich geboten, sondern fiir den Ablauf
der Untersuchung zweckmafig sein kann.

Wie plant man die Abstimmung mit den U.S.-Ermittlungsbehérden?

Es ist hilfreich, die Erwartungen der Ermittlungsbehorden maoglichst frith und
genau auszuloten. Welche Untersuchungsergebnisse fordern sie und wann sollen
sie vorliegen? Verlangen die Ermittlungsbehorden schriftliche Berichte oder
geniigen miindliche Angaben? Welche der Dokumente, die das Unternehmen im
Rahmen der Ermittlung gesichtet hat, sollen den Behorden vorgelegt werden?
Haben die Behorden Anforderungen, in welcher Form ihnen schriftliche oder
elektronische Unterlagen einzureichen sind? Die U.S.-amerikanische Borsen-
aufsicht SEC etwa stellt bei elektronischen Dokumenten oftmals genaue formale
Anforderungen an die Art und Weise der Ubermittlung.

Es hat sich als hilfreich erwiesen, die U.S.-Ermittler frith auf die Beschrankungen
des deutschen Rechts hinzuweisen (z. B. Datenschutz, individuelles und kollektives
Arbeitsrecht, Bankgeheimnis). Oftmals sind Schwarzungen oder Anonymisierungen
erforderlich, um den Anforderungen deutschen Rechts zu entsprechen. Ein gutes
Expectation Management durch zeitige Information der U.S.-Behorden iiber den
deutschen Rechtsrahmen kann dabei helfen, spétere Irritationen oder Konflikte
zu vermeiden.
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Warum ist die Dokumentation des gesamten Ablaufs
der Untersuchung wesentlich?

Alle operativen Schritte einer internen Ermittlung miissen sorgfaltig dokumentiert
werden. Auch dieser Punkt muss bereits im Vorfeld der eigentlichen Ermittlung
griindlich geplant werden. Die prizise schriftliche Erfassung des Ablaufs und
der Ergebnisse einer Untersuchung ist einer der zentralen Aspekte interner
Untersuchungen. U.S.-Fahnder stellen in aller Regel hohe Anforderungen an die
detaillierte Dokumentation aller Arbeitsschritte. Dafiir ist oft ein hohes Mafd an
administrativem und technischem Aufwand erforderlich, der nicht unterschatzt
werden sollte. Auch die eingeleiteten Schritte zur Vermeidung zukiinftiger Ver-
stofe sollten hierbei genau festgehalten werden. Falls es zur Verhdngung von
Strafen kommt, sind solche Schritte ein wichtiger Faktor fiir die Hohe der Strafe.
Dies gilt natiirlich auch bei Vergleichsverhandlungen mit U.S.-Ermittlern.

Was ist bei der Zusammenstellung
der Ermittlungsergebnisse zu beachten?

Als Grundlage fiir den weiteren Ablauf der Untersuchung werden Daten gesammelt,
die mit den fraglichen Vorwiirfen oder Verdachtsmomenten in Zusammenhang
stehen konnen. Dieser Arbeitsschritt wird als Data Collection bezeichnet. In den
meisten Fillen machen die U.S.-Ermittler mehr oder minder prazise Vorgaben,
nach welchen Daten das Unternehmen im Rahmen dieses Arbeitsschritts suchen
soll. Der Schwerpunkt dieses Vorgangs liegt meist in der Zusammenstellung von
elektronisch gespeicherten Dokumenten, E-Mails, Serverprotokollen, Kontobe-
wegungen und dhnlichen Daten. Zunichst ist eine Analyse erforderlich, auf welche
Daten das Unternehmen technisch zugreifen kann (und rechtlich darf) und ob
interne Genehmigungen hierfiir eingeholt werden miissen. Hierfiir entwickeln
IT-Fachleute, spezialisierte Anwilte und gegebenenfalls Mitarbeiter des Unter-
nehmens zusammen Algorithmen beziehungsweise Suchmaschinen, mittels derer
eine gewisse Population an Daten als Grundlage fiir die weitere Priifung zusam-
mengestellt wird. Parallel hierzu werden relevante Dokumente, die noch nicht in
elektronischer Form vorhanden sind, eingescannt und ebenfalls in elektronischer
Form in die Datenbanken eingestellt. Erfahrungsgemaf dauert dieser Prozess
iiber fast die gesamte Untersuchung an, weil die bisherigen Ermittlungsergebnisse
in den elektronischen Suchprozess einfliefen und es den internen Ermittlern
damit erlauben, gezielter und préziser nach weiteren relevanten Daten zu suchen.

Wie flihrt man Befragungen von Mitarbeitern und
anderen Beteiligten erfolgreich durch?

Gesprache mit Mitarbeitern oder anderen Personen konnen zur Aufklarung des
Sachverhalts beitragen. In der iiberwiegenden Anzahl der Befragungen besteht
ein Rechtsanspruch gegen die eigenen Mitarbeiter, die gewiinschten Auskiinfte zu
geben. Mitarbeiter sollten auf bestehende Aussageverweigerungsrechte hingewie-
sen werden. Sowohl nach deutschem als auch nach U.S.-Recht kommen Aussage-
verweigerungsrechte — die durchaus auch Aussageverwertungsverbote nach sich
ziehen konnen - in Betracht. Die Ergebnisse von Befragungen sollten prazise und
zeitnah dokumentiert werden.
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Wie lduft die Datensichtung und -auswertungim Einzelnen ab?

Die zusammengestellten Daten werden auf ihre Relevanz fiir den Gegenstand
der Untersuchung gepriift und entsprechend klassifiziert (sogenannte Data Review
oder Document Review). In aller Regel lauft dieser Arbeitsschritt in elektronischer
Form ab. Die Auswertung der zusammengetragenen Daten ist einer der entschei-
denden Schritte einer internen Untersuchung. In der Regel sammelt ein Team
von Anwilten mit Ermittlungserfahrung die wesentlichen Informationen und
wertet sie aus. Die Ergebnisse werden in Zwischenberichten sowie einem
Abschlussbericht zusammengefasst und an die U.S.-Behorden iibermittelt.

Was ist bei der Ubermittlung der Untersuchungsergebnisse
zu beachten?

Unternehmen sollten sich unbedingt mit den U.S.-Behorden dariiber verstandigen,
wann und in welcher Form die Ermittlungsergebnisse iibermittelt werden. Dies
betrifft etwa Datenformat und Anonymisierungen (sogenannte Redactions) sowie
sonstige formelle und inhaltliche Anforderungen. Unternehmen sollten auch die
einzelnen Anforderungen an die zu iibermittelnden Berichte mit den U.S.-Behérden
besprechen. Dies gilt vor allem flir die Form, aber auch flir Fristen von Abschluss-
oder Zwischenberichten iiber den Verlauf und die Ergebnisse der Untersuchung,.

Der Schwerpunkt der Ubermittlung der Untersuchungsergebnisse liegt in der
Zusammenstellung und Ubersendung von Unterlagen, der sogenannten Production.
Dies geschieht in aller Regel in elektronischer Form. Eine tibliche Vorgehensweise
ist das Scannen in geordneter Weise. Die Informationen werden dann auf eine
Datenbank der U.S.-Ermittler aufgespielt oder auf externen Datentrégern tibermit-
telt. In Anbetracht der oftmals gewaltigen Datenmengen sollten die technischen
und organisatorischen Anforderungen an die Production der Ermittlungsergebnisse
keinesfalls unterschitzt werden. Auch der notwendige Zeitaufwand ist in der
Regel betrachtlich.

Warum st die Nachbereitung
von internen Ermittlungen so wichtig?

Bei fast jeder U.S.-Ermittlung ist auch die zeitnahe Reaktion auf Ermittlungser-
gebnisse entscheidend. Wenn im Rahmen der Untersuchung Wirtschaftsstraftaten
oder Compliance-Verstofie festgestellt werden, sind oftmals arbeitsrechtliche Maf3-
nahmen erforderlich. Vor allem U.S.-amerikanische Untersuchungsbehérden for-
dern haufig die Kiindigung von Mitarbeitern, die fiir Verstofie verantwortlich sind.

Beim Ausspruch von auflerordentlichen Kiindigungen miissen Unternehmen auf

die Zwei-Wochen-Frist achten. Auch die Geltendmachung von Schadensersatz-
anspriichen unterliegt Fristen.

MAYER BROWN 9



Im Rahmen der Nachbereitung einer Ermittlung sollten Unternehmen priifen, ob
und wo die bestehenden Compliance-Systeme versagt haben — und inwieweit sie
verbessert werden konnen. Anschlieflend sollten die organisatorischen Strukturen
in diesem Bereich entsprechend angepasst werden. Hierbei ist vor allem an eine
Uberarbeitung der Compliance-Richtlinien zu denken oder an eine Anpassung der
Richtlinien zum Umgang mit Daten im Unternehmen. Zudem sollten Umfang und
Zeitrahmen spaterer Compliance-Audits festgelegt werden, um kiinftige Risiken
effektiv zu vermeiden. In der Praxis ist dies einer der wesentlichen Ansatzpunkte,
um nicht erneut ins Visier der U.S.-Ermittler zu geraten.

Alle Unternehmen sollten die Einhaltung sdmtlicher anwendbaren deutschen
und internationalen Regeln und Richtlinien stets genau iiberpriifen. Dies gilt
auch fir Unternehmen, die (noch) nicht Gegenstand einer Cross Border Investi-
gation sind. Gegebenenfalls miissen die internen Compliance-Systeme angepasst
bzw. aufgebaut werden. Unternehmen kénnen Vorwiirfe, Ermittlungen, Strafen,
Rufschaden und Kursverluste durch die Herstellung der erforderlichen Regeltreue
vermeiden. Dies kostet zudem in der Regel nur einen Bruchteil der Ausgaben, die
bei der Durchfithrung einer umfassenden internen Untersuchung entstehen.

10 Grenziiberschreitende Ermittlungen - was Unternehmen beachten miissen
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