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Die neuen Regelungen zum Arbeit-
nehmerdatenschutz erschweren die
unternehmensinterne Sicherstellung
von Compliance.

Die neuen Re ge| ungen Vorstanden und Geschaftsfiithrern droht personliche

c Haftung, wenn sie nicht die geeigneten Mafinahmen
zum Arbeitnehmerdatenschutz ergreifen, um Compliance, insbesondere zur Vermei-
ab1.Se ptem ber plelele) dung von Korruption und anderen Wirtschaftsdelik-
ten, sicherzustellen. Unternehmen riskieren zudem
Bufgelder in Millionenhohe. Wie die jiingsten soge-
nannten Datenschutzaffaren zeigen, bewegen sich die
Unternehmen aber bei der Auswahl und Umsetzung
dieser Mafinahmen rechtlich auf diinnem Eis.

Diese Publikation soll einen ersten Uberblick dariiber
geben, welche moglichen Auswirkungen der vom
Gesetzgeber im neuen Bundesdatenschutzgesetz
(BDSG) verstarkte Schutz der Beschiftigten auf die
praktische Compliance-Arbeit haben kann.




"

dz

Dr. Guido Zeppenfeld, LL.M.
Partner, Frankfurt

T: +49 69 79 411701
gzeppenfeld@mayerbrown.com

Tim Wybitul

Associate, Frankfurt

T: +49 69 79 41 2231
twybitul@mayerbrown.com

/A

Dr. Andrea Patzak
Associate, Frankfurt

T: +49 69 79 411067
apatzak @mayerbrown.com

Kai Liebrich

Associate, Frankfurt

T: +49 69 79 411781
kliebrich@mayerbrown.com

Gesetzesverstofie in Unternehmen konnen existenzbedrohend sein: Schadenersatz-
forderungen in Millionenhohe, Straf- und Bufigelder sowie Steuernachforderungen
im In- und Ausland, massive Rufschiaden - all das konnen Folgen gesetzeswidrigen
Verhaltens von Mitarbeitern sein. Affaren wie jene bei Volkswagen und Siemens
haben das gezeigt. Daher gewinnt das Thema Compliance bei Unternehmen
immer mehr an Bedeutung. Darunter versteht man organisatorische Mafinahmen,
die sicherstellen, dass samtliche rechtlichen Gebote und Verbote im Unternehmen
eingehalten werden konnen.

Aber auch bei der Vermeidung und Verfolgung von Wirtschaftsdelikten gelten
strenge Regeln. Bei Compliance-Kontrollen und internen Ermittlungen miissen
Unternehmen vor allem den gesetzlichen Schutz personenbezogener Daten ihrer
Mitarbeiter beachten. Befolgen sie diese Regeln nicht, kann das seinerseits zu
Strafen, Bufigeldern, Schadenersatz und Rufschiden fihren. Durch die Neufassung
des Bundesdatenschutzgesetzes (BDSG) kommt es zu einer Verschiarfung der
datenschutzrechtlichen Grenzen praktischer Compliance-Arbeit.

Das Spannungsfeld zwischen Compliance
und Arbeitnehmerdatenschutz

Am 3. Juli 2009 hat der Deutsche Bundestag eine Neufassung des BDSG be-
schlossen. Der Gesetzentwurf hat den Bundesrat am 10. Juli 2009 unverandert
passiert. Die Gesetzesanderung wird ab dem 1. September 2009 zu einer Ver-
schirfung des Arbeitnehmerdatenschutzes fithren. Der Gesetzgeber reagiert
damit auf die sogenannten ,Spitzel“-Affaren in deutschen Groflunternehmen,
wie etwa Lidl, Telekom, Deutsche Bahn und zuletzt Deutsche Bank, die in der
Offentlichkeit heftig kritisiert wurden. Ein Punkt wird in den hierzu gefiihrten
Diskussionen fast immer iibersehen: Unternehmen fiihren interne Ermittlungen
und andere Mafinahmen durch, um Wirtschaftskriminalitit zu unterbinden
und zu verfolgen. Hierzu sind Unternehmen wie Manager gesetzlich verpflichtet.

Bereits nach den bisherigen Regeln zum Schutz von Mitarbeiterdaten war es fuir
Unternehmen schwer, effektive Ermittlungen in zulissiger Weise durchzufiihren.
Selbst Fachleute nannten das alte Datenschutzrecht uniibersichtlich und kaum
verstdndlich. Es enthielt zudem wenig brauchbare und klare Vorgaben dazu,
was genau erlaubt und was verboten war. Verweise auf notwendige Interessen-
abwigungen waren wenig hilfreich, da sie keine Auslegungshilfen dafiir gaben.
Es bedurfte der Auslegung durch Spezialisten - aber selbst diese konnten sich auf
die Auslegung einzelner Regelungen iiber den Mitarbeiterdatenschutz im BDSG
nicht einigen.

Die bestehenden Unklarheiten haben die neuen Regelungen nicht beseitigt. Der
Gesetzgeber hat es versaumt, Unternehmen und Arbeitnehmern vor dem Hinter-
grund der offentlich diskutierten Datenschutzaffaren klare, interessengerechte
Richtlinien dafiir an die Hand zu geben, was erlaubt und was verboten ist.
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Das neue Arbeitnehmerdatenschutzrecht

Fiir den Datenschutz von Arbeitnehmern gilt kiinftig der neue § 32 BDSG,
der die Grundregel zum Umgang mit Daten von Beschiftigten enthalt. Nach

§ 32 Abs. 1 Satz 1 BDSG diirfen personenbezogene Daten grundsitzlich nur unter
engen Voraussetzungen erhoben, verarbeitet oder genutzt werden.

Der Umgang mit den Daten muss entweder

« fiir die Entscheidung iiber die Einstellung oder die Beendigung des Beschafti-
gungsverhaltnisses oder

o flir die Durchfiihrung des Beschaftigungsverhaltnisses erforderlich sein.

Andernfalls sind die Erhebung, Verarbeitung oder Nutzung von Arbeitnehmer-
daten unzuldssig. Nach § 32 Abs. 3 BDSG bleiben die Beteiligungsrechte der
Interessenvertretungen der Beschiftigten unberiihrt.

Erforderlichkeit des Umgangs mit Arbeitnehmerdaten

Nach dem Wortlaut des Gesetzes stellt sich fiir Unternehmen kiinftig die Frage,
was ,erforderlich® ist. Den Begriff der Erforderlichkeit bestimmt der Gesetzgeber
nicht ndher. Allerdings soll der neue § 32 BDSG nach der Gesetzesbegriindung
die bislang von der Rechtsprechung erarbeiteten Grundsitze des Datenschutzes
im Beschiftigungsverhaltnis nicht d&ndern, sondern lediglich zusammenfassen.
Es gelten also die zum bisherigen Arbeitnehmerdatenschutz entwickelten Grund-
sitze. Danach ist eine Datennutzung erforderlich, wenn die berechtigten Interessen
des Unternehmens auf andere Weise nicht oder nicht angemessen gewahrt
werden konnen. So ist die Erforderlichkeit beispielsweise fiir den Umgang mit
Arbeitnehmerdaten bei der Personalverwaltung und der Gehaltsabrechnung
grundsatzlich gegeben.

Arbeitnehmerdaten und interne Ermittlungen

Die Neufassung des Gesetzes enthilt gravierende Neuerungen im Hinblick auf
den Umgang mit Arbeitnehmerdaten zur Aufdeckung von Straftaten. Sofern
keine ausdriickliche Zustimmung der Mitarbeiter vorliegt, diirfen zur Aufdeckung
von Straftaten personenbezogene Daten von Beschiftigten kiinftig nur unter den
engen Voraussetzungen des § 32 Abs. 1 Satz 2 BDSG erhoben, verarbeitet oder
genutzt werden:

 Zunichst miissen tatsachliche Anhaltspunkte (Indizien) fiir eine begangene
Straftat vorliegen; abstrakte Verdachtsmomente allein reichen nicht aus.

 Diese Indizien miissen nun mit einer hohen Wahrscheinlichkeit (Verdacht)

darauf hinweisen, dass der Betroffene im Beschaftigungsverhiltnis eine Straftat
begangen hat.
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* Die Straftat muss in einem engen Zusammenhang mit dem Arbeitsverhiltnis
stehen.

* Die Erhebung, Verarbeitung oder Nutzung von Mitarbeiterdaten muss zur
Aufdeckung der Straftat erforderlich sein.

* Die Verwendung von Mitarbeiterdaten ist nur zuléssig, wenn der Betroffene
kein entgegenstehendes, iiberwiegendes schutzwiirdiges Interesse hat. Insbe-
sondere diirfen Art und Ausmaf} des Umgangs mit den Daten im Hinblick auf
den Anlass nicht unverhiltnismafig sein. Mit Anlass meint der Gesetzgeber
zum einen die Art und Schwere der Straftat und zum anderen die Intensitit
des Verdachts.

* Der Arbeitgeber muss die vorliegenden Verdachtsmomente sowie die Abwi-
gungskriterien dokumentieren, will er Ermittlungen durchfiihren, ohne gegen
den Mitarbeiterdatenschutz zu verstofien.

Diese Vorgaben gelten nach § 32 Abs. 2 BDSG fiir alle Mitarbeiterdaten, selbst
wenn diese nicht automatisch verarbeitet werden.

Bei dieser Vielzahl von unbestimmten Voraussetzungen wird es fiir die Praxis
schwer werden, belastbare Ermittlungskonzepte zu erstellen. Vor allem der syste-
matische Abgleich von Arbeitnehmerdaten mit anderen Quellen ist damit wohl
nur noch zuldssig, wenn tatsichliche Anhaltspunkte fiir das Vorliegen von bereits
begangenen Straftaten gegeben sind und sofern nur Arbeitnehmer aus dem eng-
sten Verdachtskreis einbezogen werden. Die sogenannten ,Massenscreenings®
wurden vor allem von IT-Fachleuten und Wirtschaftspriifungsgesellschaften, die
auf die Bekampfung von Wirtschaftskriminalitat spezialisiert sind, regelmaflig
eingesetzt. Auch die protokollierte Befragung von Mitarbeitern im Rahmen von
internen Ermittlungen und die spitere systematische Auswertung sind nur noch
zuldssig, wenn der befragte Mitarbeiter zustimmt oder die oben geschilderten
Voraussetzungen vorliegen. Die Durchsicht von E-Mails oder Uberpriifung von
IT-Nutzerprotokollen diirfte hierbei allenfalls in Ausnahmefillen erlaubt sein,
wenn eine ausdriickliche Zustimmung in Kenntnis der Ermittlungen nicht vor-
liegt. Das gilt selbst fiir Unternehmen, die die private Nutzung ihrer IT-Systeme
ausdriicklich untersagen. Zum jetzigen Zeitpunkt sind die Folgen dieser Neurege-
lung kaum abzusehen.

Arbeitnehmerdaten und vorbeugende Compliance

Ein wesentlicher Zweck der praktischen Compliance-Arbeit ist Vorbeugung. Nach
der Gesetzesbegriindung gilt die Grundregel des § 32 Abs. 1 Satz 1 BDSG auch
fiir Ma3nahmen zur Verhinderung von Straftaten und sonstigen Rechtsverstofien,
die im Zusammenhang mit dem Arbeitsverhaltnis stehen. Kontrollen der Leistung,
vor allem aber des Verhaltens der Mitarbeiter, sollen weiterhin zuléssig bleiben.
Aber auch sie miissen erforderlich sein.
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Die neue gesetzliche Regelung wirkt sich auf eine Vielzahl von Mafinahmen in
diesem Bereich aus, zum Beispiel:

* Verhaltensrichtlinien fiir Mitarbeiter (sogenannte Codes of Conduct);

 Benennung von Ombudsleuten, bei denen Arbeitnehmer und Dritte sich beim
Vorliegen von Verdachtsmomenten melden und beraten lassen konnen;

* sogenannte Mitarbeiter-Screenings vor der Einstellung, um (zumindest in
Kernbereichen des Unternehmens) zu vermeiden, dass nicht integre Mitarbeiter
angestellt werden;

« flir Compliance-Zwecke eingesetzte Schulungsprogramme (beispielsweise fur
Schulungen nach den Vorschriften des Allgemeinen Gleichbehandlungsgesetzes);

* die Einfiihrung von sogenannten Whistleblowing-Programmen, mit denen
Arbeitnehmer oder Dritte (oft anonym) Verdachtsmomente melden kénnen,
denen das Unternehmen dann nachgeht.

Folgen flr die Praxis

Vor der Einleitung bzw. Durchfiihrung interner Ermittlungen miissen noch inten-
siver als bislang datenschutzrechtliche Belange gepriift werden. Jeder Einzelfall

ist hinsichtlich der vorwerfbaren Straftat, des Grades des Verdachts (Indizienlage)
und der schutzwiirdigen Interessen der betroffenen Mitarbeiter prazise abzuwéagen.
Diese Abwéagung muss dokumentiert werden. Eine allgemeine Einordnung zulas-
siger und verbotener Untersuchungsschritte ist bei den stark einzelfallbezogenen
Regelungen des BDSG nicht mehr moglich.

Ermittlungen sollten sich — zumindest auf einer ersten Stufe - auf die Analyse
von Daten beschrianken, die nicht als personenbezogene Daten gelten. Straf- und
wirtschaftsrechtlich erfahrene Spezialisten sowie kriminalistische Ansatze konnen
solche Ermittlungen soweit prézisieren, dass — auf einer zweiten Stufe - bei der
Verwendung personenbezogener Daten ausreichend Verdachtsmomente vorliegen.

Die Praxis hat gezeigt, dass nach einer genauen rechtlichen Analyse in Zweifels-
féllen eine Abstimmung mit der datenschutzrechtlichen Aufsichtsbehorde sinnvoll
sein kann. Auch sollte stets eine Vertrauensperson der betrieblichen Mitbestim-
mungsorgane einbezogen werden.

Auf Compliance-Abteilungen, betriebliche Datenschiitzer und interne Revisionen
kommt ein hoher zusitzlicher Aufwand zu. Kontrollmafinahmen miissen nun
prazise auf die Anforderungen des Datenschutzes abgestimmt werden. Insbeson-
dere ist praventive Kontrolle von repressiver Ermittlung abzugrenzen.
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Fithren Unternehmen kiinftig Kontrollen ohne konkreten Verdacht auf Regel-
verstofe durch, miissen sie vorher die neue Rechtslage genau priifen. Dabei ist
vornehmlich die Frage zu klaren, inwieweit bei solchen Kontrollen auf personen-
bezogene Daten von Mitarbeitern zugegriffen werden muss oder ob es stattdessen
genligt, blofie Geschiftsdaten zu analysieren. Zumindest dann, wenn ein erster
Verdacht gegeniiber einem bestimmten Mitarbeiter vorliegt, wird das Stadium
der Kontrolle verlassen und es beginnen Ermittlungen.

Kontrollen und Ermittlungen sollten ferner genau dokumentiert werden. Nur
wenn eine Compliance-Kontrolle auf der Grundlage einer genauen Priifung des
Sachverhalts und einer prazisen Analyse der Rechtslage durchgefiihrt wird, sind
Unternehmen auf der sicheren Seite.

Die Praxis wird genau zu beobachten haben, wie die jeweiligen Datenschutzauf-
sichtsbehorden die neuen Regelungen interpretieren und anwenden.

Ausblick

Die Neufassung des BDSG lasst viele Fragen offen. Der Gesetzgeber hatte sich das
Ziel gesetzt, das Datenschutzrecht im Arbeitsverhiltnis transparenter zu machen.
Das ist nicht gelungen. Die Notwendigkeit, Wirtschaftsdelikte zu bekdmpfen,
wurde dabei nicht ausreichend beriicksichtigt.

Bei internen Ermittlungen sind intelligente Untersuchungsansétze unter genauer
Beachtung der datenschutzrechtlichen Grenzen praktischer Compliance-Arbeit
unverzichtbar. Eine Fokussierung auf rechtlich relevante Geschéftsvorginge und
konkrete Abldufe sind den bislang in der Praxis oftmals iiblichen ,Massenunter-
suchungen® vorzuziehen.
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